Szanowni Panstwo

Na podstawie obowigzku wynikajacego z art. 34 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
Administrator Danych Osobowych (dalej: Administrator), tj. Szkota Podstawowa nr 7 im. Batalionu ,,
Zoska”reprezentowana przez Dyrektora Szkoty, zawiadamia Panig/Pana o stwierdzeniu naruszenia ochrony danych
osobowych Pani/Pana oraz dziecka przetwarzanych przez Administratora.

Naruszenie poufnosci danych osobowych polegato na mozliwosci ujawnienia w dniu 17 listopada 2025 r. przez Pracownika
Szkoty, niepodlegajgcych udostepnieniu danych osobowych zapisanych na dwdéch dyskach przeno$nych stuzgcych do
tworzenia kopii zapasowych w zakresie e-dziennika tj:

X Nazwiska i imiona

X Imiona rodzicow

X Daty urodzenia dziecka

X Adresu zamieszkania lub pobytu

X Adresu e-mail

X Danych dotyczgcych zdrowia w zakresie opinii psychologicznych

co nastgpito wskutek wyjasnianych na chwile obecng okolicznosci sprawy.

Charakter oraz okolicznosci zdarzenia wskazujg, ze w niniejszym przypadku mogto dojs¢ do naruszenia zasad
bezpieczenstwa ochrony danych, o ktérym mowa w art. 4 pkt. 12 RODO polegajgce na nieuprawnionym ujawnieniu danych
osobie trzeciej. Ze wzgledu na rodzaj ujawnionych danych, tj. dotyczacych dzieci a wiec wymagajacych szczegdlnej opieki,
Administrator ocenit charakter zaistniatego naruszenia jako wysoki.

Zaistniate naruszenie poufnosci danych osobowych, w szczegdlnosci ich udostepnienie osobie trzeciej, w przypadku ztych
intencji moze rodzi¢ skutki w zakresie ingerencji w sfere Pani/Pana oraz dziecka, praw, wolnosci i obowigzkéw, a takze
powoduje prawdopodobienstwo wystgpienia wysokiego ryzyka negatywnych skutkéw dla osoby, ktérej dane ujawniono,
ktore mogg skutkowad powstaniem szkdd majatkowych lub szkdd niemajgtkowych.

Skutki naruszenia mogg obejmowac utrate kontroli nad wtasnymi danymi osobowymi, ograniczenie praw, dyskryminacje,
kradziez lub sfatszowanie tozsamosci, strate finansowg, naruszenie dobrego imienia oraz naruszenie poufnosci danych
osobowych chronionych tajemnicg zawodowsa.

Powyzsze moze prowadzi¢ do sytuacji, w ktérych nieuprawnione osoby trzecie —wykorzystujgc przekazane dane, moga
chcie¢ je wykorzystac np. w celu dokonania czynéw przestepnych (zabronionych) takich jak chociazby:

1) przestepstwo grozb karalnych lub uporczywego nekania (stypizowane w art. 190 i art. 190 a § 1 ustawy z dnia 6
czerwca 1997 r Kodeks karny) np. w social mediach - co moze mie¢ miejsce w przypadku nieuprawnionego ujawnienia
danych osobowych w zakresie adresu, rocnika urodzenia.

2) naruszenie miru domowego (art. 193 ustawy z dnia 6 czerwca 1997 r Kodeks karny) bgdz narazenie bezpieczenstwa
osoby, ktdrej dane dotyczg - co moze mie¢ miejsce w przypadku nieuprawnionego ujawnienia danych osobowych w
zakresie: adresu .

Mozliwg konsekwencjg naruszenia ochrony Pani/Pana danych osobowych oraz danych osobowych Pani/Pana dziecka
moze by¢ ponadto zaistnienie ryzyka:

1) prowadzenia negatywnej i oszczerczej kampanii w mediach spotecznosciowych wobec Pani/Pana, rodziny jak réwniez
Pani/Pana dziecka ;

2) udostepnienia Pani/Pana danych lokalizacyjnych osobom trzecim np. adresu zamieszkania, ktére moze skutkowaé
narazeniem na potencjalne niebezpieczenstwo np. naruszenia miru domowego;

3) otrzymywanie przez Panig/Pana niechcianej korespondencji badz przesytek- co moze mieé miejsce w przypadku
nieuprawnionego ujawnienia danych osobowych w zakresie adresu zamieszkania;



Wszystkie opisane powyzej dolegliwosci majg charakter hipotetyczny, jednakze Administrator ocenit, ze wystepuje
prawdopodobieristwo ich zaistnienia w zwigzku z naruszeniem Pana/Pani danych osobowych.

Majac na uwadze zminimalizowanie ewentualnych negatywnych skutkdw naruszenia, o ktérych jest mowa powyzej, w tym
zabezpieczenie Pani/Pana oraz dziecka przed mozliwymi konsekwencjami naruszenia ochrony danych wskutek
ewentualnej kradziezy tozsamosci badz popetnienia na Pani/Pana badz dziecka szkode szeroko rozumianego przestepstwa
oszustwa badz innych czynéw zabronionych, Administrator rekomenduje:

1) poinformowanie cztonkéw rodziny (dalszej i blizszej), w tym starszych krewnych oraz znajomych o nieuprawnionym
ujawnieniu Pani/Pana oraz dziecka danych osobowych, co moze skutkowaé w przysztosci ewentualnym podjeciem
wobec nich préb wytudzenia $rodkéw finansowych z powotaniem sie na Panig/Pana lub dziecko badz rzekome
Pani/Pana lub dziecka ktopoty;

2) zachowanie wyjatkowej ostroznosci przy podawaniu badZ potwierdzaniu Pani/Pana lub dziecka danych osobowych
innym osobom;

3) zachowanie wyjatkowej ostroznos$ci w przypadku podjecia wobec Pani/Pana lub dziecka badz innych cztonkéw rodziny
préb kontaktu przez nieznajome osoby;

4) obserwacje otoczenia lub przesytek pocztowych kierowanych i adresowanych na Pani/Pana lub dziecka dane osobowe;

5) w przypadku pojawienia sie niepokojgcych sygnatéw swiadczacych o dyskryminacji Pani/Pana lub rodziny badz
naruszenia Pani/Pana dobrego imienia — niezwtoczne dokonanie zgtoszenia powyziszej okolicznosci wtasciwym
organom Scigania;

6) w przypadku niepokojgcych sygnatéw o postugiwaniu sie Pani/Pana lub dziecka danymi osobowymi przez nieznane
osoby fizyczne, prawne lub inne podmioty lub w sytuacjach, w ktérych zidentyfikuje Pani/Pan, ze w nich nie
uczestniczyli — nalezy niezwtocznie dokonac zgtoszenia powyzszej okolicznosci najblizszej jednostce Policji.

Podjecie wyzej wskazanych dziatan (dziatan zapobiegawczych) ma na celu zabezpieczenie Pani/Pana oraz dziecka danych
osobowych przed niewtasciwym ich wykorzystaniem réwniez w przysztosci.

W przypadku niepokojgcych sygnatéw o jakichkolwiek przypadkach mogacych posiadaé¢ podtoze wywodzace sie z
przedmiotowego zdarzenia, Administrator prosi o niezwtoczne poinformowanie go w celu przedsiewziecia nalezytych
i mozliwych srodkéw zmierzajgcych do wyeliminowania niepozadanych sytuacji.

Majac na uwadze zaistniate zdarzenie, Administrator podjgt wewnetrzne dziatania zmierzajgce do wdrozenia srodkéw
organizacyjnych i technicznych w postaci ustalenia okolicznosci zdarzenia, jego intencjonalnosci lub przypadkowosci.

Administrator podjat ponadto wszelkie mozliwe $rodki celem minimalizacji skutkdéw naruszenia, jak rowniez zapewnienia
ochrony przetwarzanych danych osobowych odpowiedniej do zagrozen oraz kategorii danych objetych ochrong, w tym
zastosowat i wdrozyt nizej wskazane $rodki organizacyjne itechniczne zapewniajagce ochrone przetwarzanych danych
osobowych w celu wyeliminowania podobnych nieprawidtowosci w przysztosci, w szczegdlnosci:

1) zgtosit naruszenie ochrony danych osobowych do organu nadzorczego,

2) dokonat wpisu naruszenia do rejestru naruszen i incydentow.

3) niezwtocznie po stwierdzeniu naruszenia, udzielit ustnej informacji pracownikom jednostki o koniecznym
zabezpieczeniu danych, przypomniat pracownikom zasady bezpieczenstwa wdrozone przez Administratora oraz
pouczyt ich o odpowiedzialnosci (pracowniczej, cywilnej) w zwigzku z ujawnianiem osobom nieupowaznionym danych
osobowych zaréwno zwyktych jak i szczegdlnej kategorii w celu zapobiezenie wystgpienia w przysztosci podobnej
sytuacji;

4) zobowigzat pracownikow Jednostki do ponownego dokonania przegladu obowigzujgcej w Jednostce Polityki ochrony
danych osobowych wraz z zatgcznikami w celu uswiadomienia pracownikom cigzgcych na nich obowigzkdéw i
koniecznosci zachowania nalezytej starannosci przy ich realizacji — co nastepnie zostanie przez Administratora
zweryfikowane,

5) zlecit ponowng realizacje analizy ryzyka

Administrator zawiadamia réwniez, ze zastosowat i wdrozyt srodki organizacyjne i techniczne zapewniajgce ochrone
przetwarzanych danych osobowych, odpowiednia do zagrozen oraz kategorii danych objetych ochrong w celu
wyeliminowania podobnych nieprawidtowosci w przysztosci, w szczegdlnosci:



1)
2)
3)
4)
5)
6)

7)

zabezpieczyt dane przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa utratg,
zniszczeniem lub uszkodzeniem (dokumentacja jest przechowywana w zamykanych na klucz szafach);

nadat pracownikom upowaznienia do przetwarzania danych osobowych oraz odebrat od nich oswiadczenia o
poufnosci;

wdrozyt Polityke Ochrony Danych Osobowych oraz zapoznat wszystkich pracownikéw z Politykg Ochrony Danych
Osobowych;

opracowat dokumentacje dotyczgcg ochrony danych osobowych;

przeprowadza cykliczne szkolenia dla pracownikdéw z zakresu ochrony danych osobowych;

zaplanowat i zrealizowat dodatkowe obowigzkowe szkolenie dla wszystkich pracownikdw z zakresu ochrony danych
osobowych rozwijajgce tematyke naruszen ochrony danych osobowych oraz ich skutkéw;

przeprowadza systematycznie analize zagrozen i ryzyka.

Kontakt w przedmiotowej sprawie i szerszy zakres informacji mozna uzyskaé¢ od Administratora pod numerem
telefonu sekretariat tel. 22 779 27 01, e-mail: sp7@oswiata-otwock.pl

W przedmiocie naruszenia ochrony danych osobowych, mozna uzyskaé¢ wiecej informacji kontaktujgc sie réowniez z
powotanym przez Administratora Inspektorem Ochrony Danych -p. Tomasz Szwed pod numerem telefonu 730-567-007
adresem e-mail: inspektor@chi24.pl

Niniejsze zawiadomienie zostato przygotowane zgodnie z wymogami rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych), publ. Dz. Urz. UE L Nr 119, s. 1.

Administrator przekazat tres¢ niniejszego zawiadomienia do Prezesa Urzedu Ochrony Danych Osobowych.

Majac powyzsze na wzgledzie, Administrator przeprasza Panig/Pana za zaistniatg sytaucje.

Z powazaniem

(podpis Administratora)
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